原田英語の時事英語ジュニア｜英語ニュース ワークシート（高校生レベル）
Class ____  No. ____  Name ______________________
履歴書にAIだけが読める「見えない文字」！100通に1通でかくしメッセージ
One in 100 Resumes Hides Text Meant Only for AI
1  About 1 percent of job applications in a large study contained hidden text aimed at the AI systems that screen them. Researchers from the University of North Carolina at Chapel Hill, Duke University, the University of California, Berkeley and other institutions examined 196,682 real resumes. The resumes were provided by hireEZ, a company that makes hiring software.
2  Many employers now use large language models, the technology behind chatbots, to sort through applications. Because the AI reads every word in a file, applicants can slip in text that a human reviewer would never notice. Security experts call this kind of trick a prompt injection attack.
3  The study found that applicants usually hid the text by making it white or printing it in an extremely small font. In some cases, the letters were only one point in size. More than 90 percent of the hidden messages did not give the AI direct orders. Most simply stuffed in lists of skill keywords, while others added false work experience or copied the job requirements word for word. A small number told the AI to ignore its earlier instructions and rate the applicant as highly qualified.
4  In total, the team found 2,030 resumes with hidden text. The researchers said resumes with hidden text have become noticeably more common over the past one to two years. They presented the findings at the USENIX Security Symposium, a major computer security conference held in Baltimore in August.
音声・ゲーム：https://www.haradaeigo.com/jijieigo-junior/news/2026-10-09-hidden-ai-text-resumes/
Words　単語
	applications（B1）
	名
	応募書類、申しこみ（application の複数形）　forms you send to ask for a job or place

	screen（A2）
	動
	選別する、ふるいにかける　to check people or things to choose some

	institutions（B2）
	名
	機関、組織（institution の複数形）　large groups such as universities or banks

	employers（B2）
	名
	雇い主、雇用者（employer の複数形）　people or companies that pay workers

	applicants（B2）
	名
	応募者（applicant の複数形）　people who ask for a job or a place

	slip in（B1）
	動
	こっそり入れる　to add something quietly so others miss it

	extremely（A2）
	副
	非常に、極端に　very, very much

	stuffed（B1）
	動
	つめこんだ（stuff の過去形）　pushed a lot of things into a small space

	qualified（B1）
	形
	能力・資格のある　having the skills needed for a job

	noticeably（外）
	副
	目立って、はっきりと　in a way that is easy to see


単語のレベル：CEFR-J（『CEFR-J Wordlist Version 1.6』 東京外国語大学投野由紀夫研究室. （URL: https://www.cefr-j.org/download.html より 2026年8月ダウンロード））


1. Reading Quiz　本文の内容に合うものを選ぼう
(1) How many real resumes did the researchers examine?
A. 196,682　　B. 1,000　　C. 2,030,000　　D. 90
(2) What do many employers now use to sort through applications?
A. Paper and pencil only　　B. Robots in the office　　C. Large language models　　D. Phone calls
(3) What did more than 90 percent of the hidden messages NOT do?
A. Use white text　　B. Include skill keywords　　C. Hide from human readers　　D. Give the AI direct orders
(4) How has the number of resumes with hidden text changed?
A. It has become noticeably more common.　　B. It has dropped to zero.　　C. It has stayed the same for ten years.　　D. It was highest in 2010.
(5) Where were the findings presented?
A. At a job fair in Tokyo　　B. At a security conference in Baltimore　　C. On a TV show　　D. At a school festival
2. True or False　正しければ T、違っていれば F
(1) (     ) The resumes were provided by a company that makes hiring software.
(2) (     ) Human reviewers can easily notice the hidden text.
(3) (     ) Some hidden messages copied the job requirements word for word.
(4) (     ) Most hidden messages told the AI to ignore its instructions.
3. Fill in the Blanks　下の語から選んで空らんをうめよう
[ employers / extremely / stuffed / applications / applicants / institutions ]
(1) Most simply _____ in lists of skill keywords, while others added false work experience or copied the job requirements word for word.
(2) Because the AI reads every word in a file, _____ can slip in text that a human reviewer would never notice.
(3) Researchers from the University of North Carolina at Chapel Hill, Duke University, the University of California, Berkeley and other _____ examined 196,682 real resumes.
(4) About 1 percent of job _____ in a large study contained hidden text aimed at the AI systems that screen them.
(5) Many _____ now use large language models, the technology behind chatbots, to sort through applications.
(6) The study found that applicants usually hid the text by making it white or printing it in an _____ small font.
4. Word Order　語を並べかえて正しい文にしよう
(1) ( injection / of / a / trick / kind / Security / this / prompt / attack / call / experts ) .
______________________________________________________________________
(2) ( only / letters / the / some / were / In / size / one / in / point / cases, ) .
______________________________________________________________________
(3) ( a / hireEZ, / provided / company / were / resumes / makes / that / The / hiring / software / by ) .
______________________________________________________________________
5. Think and Write　英語で答えてみよう
(1) Should companies use AI to choose which job applicants to interview? Give reasons for your answer.（会社は、どの応募者を面接するかをAIで決めるべきでしょうか？理由を挙げて答えよう。）
______________________________________________________________________
______________________________________________________________________
(2) How could companies stop people from tricking AI systems?（人がAIシステムをだますのを、会社はどうやって防げるでしょうか？）
______________________________________________________________________
______________________________________________________________________


Answers　解答
1. (1) A  (2) C  (3) D  (4) A  (5) B
2. (1) T  (2) F  (3) T  (4) F
3. (1) stuffed  (2) applicants  (3) institutions  (4) applications  (5) employers  (6) extremely
4.
(1) Security experts call this kind of trick a prompt injection attack.
(2) In some cases, the letters were only one point in size.
(3) The resumes were provided by hireEZ, a company that makes hiring software.
全文訳
1  大規模な研究で、仕事の応募書類の約1％に、書類を選別するAIシステムをねらったかくし文字が入っていました。ノースカロライナ大学チャペルヒル校、デューク大学、カリフォルニア大学バークレー校などの研究者が、実際の履歴書19万6682通を調べました。履歴書は、採用のためのソフトウェアを作る会社ハイヤーイージーが提供しました。
2  今では多くの雇い主が、チャットボットのもとになっている技術である大規模言語モデルを使って、応募書類をふるい分けています。AIはファイルの中の言葉をすべて読むため、応募者は、人間の担当者が決して気づかない文字をこっそり入れることができます。セキュリティの専門家は、この種のごまかしを「プロンプトインジェクション攻撃」とよびます。
3  研究によると、応募者はふつう、文字を白くしたり、とても小さな文字にしたりしてかくしていました。文字の大きさがわずか1ポイントのものもありました。かくしメッセージの90％以上は、AIに直接命令するものではありませんでした。ほとんどはスキルのキーワードをつめこんだだけで、うその職歴を加えたり、求人の応募条件をそのまま写したりしたものもありました。少数ですが、AIにそれまでの指示を無視させ、応募者を「とても優秀だ」と評価させようとするものもありました。
4  チームは全部で、かくし文字の入った履歴書を2030通見つけました。研究者によると、かくし文字の入った履歴書は、ここ1〜2年で目立ってふえています。研究者は、8月にボルチモアで開かれたコンピューターセキュリティの主要な国際会議「USENIXセキュリティシンポジウム」でこの結果を発表しました。
文法ポイント：第5文型 call A B（AをBとよぶ）
call + 目的語 + 名詞 で「AをBとよぶ」。本文の Security experts call this kind of trick a prompt injection attack. は「この種のごまかしをプロンプトインジェクション攻撃とよぶ」という意味。make A B（AをBにする）も同じ形。
My friends call me Ken.（友だちは私をケンとよぶ。）
The news made him famous.（そのニュースで彼は有名になった。）
出典：ITmedia NEWS、USENIX Security Symposium 2026（論文） ほか（記事は原田英語の時事英語ジュニアのオリジナル）
